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Wprowadzenie do problematyki niezawodności i bezpieczeństwa 

mikroprocesorowych systemów sterowania pojazdów szynowych 

W artykule podano podstawowe definicje pojęć istotnyd1 dla omawianego zagadnienia i przedstawiono 
charakterystykę systemu sterowania. Opisano różnicę pomiędzy mikroprocesorm1ymi a konwencjonalnymi 
systemami sterowania pojazdów szynowych. Poruszono podstawowe zagadnienia związane z 
bezpieczd1stwem i niezawodnością systemu sterowania. 
Artykuł powstał w wyniku realizacji projektu badawczego Komitetu Bada,1 Naukowych nr 8 Tl 2C OJ 9 21 pt. 
„Zastosowanie najnowszych technik informatycznych i elektronicznych w hierarchicznych systemad1 
sterowania i diagnozowania trakcyjnych pojazdów szynm1ych ". 

1. Wstę11 
Przedmiotem artykułu są dwie :zasadnicze właściwości 
mikroprocesorowych systemów sterowania trakcyjnych 
pojazdów szynowych: niezawodność i bezpieczeń5two. 
Program zapewnienia bezpieczeństwa i niezawodności 
systemów wymaga uwzględnienia na każdym etapie 
powstawania systemów (koncepcji, projektowania, 
opracowywania, eksploatacji oraz likwidacji) zagadnień 
związanych z bezpieczeństwem i niezawodnością. 
Podstawą tego programu jest przeprowadzenie analizy 
zagrożeń dla bezpieczeństwa i niezawodności. Polega ona 
na określeniu i ocenie zagrożeń dla danego systemu, co z 
kolei pozwala na opracowanie najskuteczniejszych środków 
ich kontrolowania Aby skutecznie przeprowadzić taką 
analizę należy w pienvszym rzędzie zrozumieć istotę i 
strukturę analizowanego systemu [3]. 

System definiowany jest jako: 
,7espól urządzd1 współpraatjących w celu 
wypeh1ienia określonej misji" [l]. 

Misja: rozumiana jest tu jako: 
„obiektywny opis podstawowego zadania 
wykonywanego przez system" [9]. 

Elementem nazywa się: 
„obiekt, w którym z punktu widzenia analizy 
bezpiecze11stwa nie uwzględnia się struktury 

wewnętrznej" [3]. 
Bardziej szczegółowa definicja systemu przedstawiona jest 
w [9]: 
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,,System można zdefiniować jako zespól 
podsystemów i części składowych, połączonych ze 
sobą w zorganizowany sposób, w celu osiągnięcia 
określonej funkcjonalności. Funkcjonalność jest 
przypisana podzespołom i częściom składowym 
wchodzącym w skład systemu, przy czym zachowanie 
i stan systemu zmienia się, jeżeli zmienia się 
funkcjonalność podzespołów i części składowych. 
System odpowiada na wymuszenia wejściowe 
wytwarzając określone wielkości wyjściowe, 
komunikując się przy tym z otoczeniem. 

Celem systemu kolejowego jest zapewn1e111e 
określonego poziomu usług przewozowych, w 
określonym czasie, bezpiecznie." 

Zgodnie z [9], precyzyjne określenie zasięgu pojęcia.system 
zależy od konkretnego zastosowania. W artykule przyjęto, 
że pojęcie to oznacza pociąg złożony z pojazdów szyno­
\')'Ch ze wszystkimi układami wchodzącymi w jego skład, 
w tym również z układem sterowania. W tym kontekście 
innym adekwatnym synonimem tego pojęcia może być jed­
nostka t rm1sportowa. 
W dalszej części artykułu systemami komputerowymi lub 
systemami mikroproresorowymi nazywane będą kompute­
rowe systemy sterowania i diagnostyki pojazdów szyno­
wych. 
System komputerowy definiowany jest jako: 

„jeden lub więcej komputerów, urządzenia peryferyjne i 
oprogramowanie przeznaczone do przetwarzania da­
nyd1." 

Zdefiniowane w ten sposób systemy (jednostki transporto­
we) mogą być rozpatrywane jako elementy wchodzące w 
skład szerszego systemu, który w niniejszym opracowaniu 
nazywany będzie systemem kolejowym. 

2. Charakterystyka systemu sterowania wynikająca 
7l! spe cyfil<l obiektu sterowanego 

Mikroprocesorowy system sterowania osadzony jest w spe­
cyficznym środowisku, którym jest pojazd szynowy. Wła­
ściwości systemu sterowania wynikające ze specyfiki 
obiektu sterowanego są następujące: 
System wbudowany 

System wbudowany może również fizycznie być częsc1ą 
sterowanego systemu. Tak właśnie dzieje się w przypadku 
omawianego systemu sterowania, który jest fizycznie 
umieszczony na pojeździe szynowym. Bezpośrednią kon­
sekwencją tego faktu są warunki środowiskowe jego pracy. 
Pracujący w trudnych warunkach środowiskowych 
Sterowniki mikroprocesorowe, wchodzące w skład systemu 
sterowania, narażone są na niekorzystne warunki śrooowi­
skowe: drgania, wstrząsy, niskie temperatury, zakłócenia 
elektromagnetyczne. 
System czasu r'Zl!czywistego 

System czasu rzeczywistego (ang. real-time system) jest to 
taki system przetwarzania informacji, który musi odpowie­
dzieć na zewnętrzną informację pojawiającą się na wejściu 
w skończonym oraz określonym czasie. Innymi słowy mó­
wiąc, usługi świadczone przez ten system muszą być po­
prawne zarówno w odniesieniu do wartości jak i do czasu 
[4 ]. 
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Krytyczny 'Zł! w:,ględu na bezpiec'B!ństwo 
System krytyczny ze względu na bezpiecze11Stwo (ang. 
safety critical), jest to system, którego uszkodzenie może 
pociągnąć za sobą poważne konsekwencje, np. śmierć lub 
zranienie ludzi, znaczne straty materialne, uszkodzenia 
środowiska, itp. 
System o struld:ur'B! ro:q>ros:wnej 
W przemysłowych systemach sterowania możliwe jest 
zastosowanie struktury scentralizowanej albo 
zdecentralizowanej (rozproszonej). W scentralizowanym 
systemie sterowania stosuje się jeden sterownik, do którego 
doprowadza się sygnały z czujników, a wyprowadza 
sygnały wyjściowe do urządzeń '"ykonawczych. System 
taki można stosować w przypadku, gdy odległości 
pomiędzy sterowanymi urządzeniami są niewielkie, a 
prowadzenie dużej ilości przewodów nie stwarza 
problenów. W większości sterowanych układów 
poszczególne sterowane urządzenia znajdują się jednak w 
pewnych odległościach od siebie. Przy zastosowaniu 
scentralizowanego systemu sterowania połączenia 
przewodowe będą długie, co po pienvsze zwiększa koszt, 
po drugie zajmuje nueJsce, po trzecie powoduje 
zwiększenie podatności na zakłócenia. Pojazdy szynowe są 
takimi układami, ponieważ pojazd lub pociąg, którym 
należy sterować, ma zazwyczaj długość od kilkunastu do 
kilkudziesięciu metrów, a urządzenia rozłożone są wzdłuż 
całej jego długości. W pojazdach szynowych istotne są 
wszystkie trzy względy, przy czym dwa ostatnie są 
ważniejsze niż w systemach stacjonarnych. Wynika to z 
faktu, że po pierwsze ,rymiary pojazdu są ograniczone, w 
związku z czym ograniczona jest również ilość przewodów, 
które można poprowadzić, po drugie na niewielkiej 
przestrzeni zgromadzona jest znaczna ilość urządzeń 
energoelektronicznych, w związku z czym poziom zakłóceń 
jest wysoki. 
Z zastosowania rozproszonego systemu sterowania wynika 
kilka istotnych korzyści oraz zagrożeń dla bezpieczeńst,,a i 
niezawodności systemu. Po stronie korzyści wymienić 
należy fakt, że poszczególne procesy obsługiwane są przez 
osobne mikroprocesory, co ogranicza konieczność 
tworzenia programów wielozadaniowych, nieuniknionych 
w przypadku jednoprocesorowego systemu 
scentralizO\-vanego. Oprócz tego wystęrowanie w systemie 
wielu procesorów umożliwia, przy odpowiednim 
zaprojektowaniu tego systemu, zrealizo,varńe redundancji 
programowej z ,rykorzystaniem cb tego celu rezerw 
obliczenio,rych procesorów, a także redundancji 
sprzętowej. Dodatkowo możliwe jest stosowanie urządzeń 
posiadających własne sterowniki mikroprocesorowe, które 
zostają wówczas dołączone do sieci (o ile są w stanie 
obsłużyć ,rybrany protokół transmisji). 
Z drugiej strony w rozproszonym układzie sterowania 
wzrastają wymagania dotyczące jakości oprogramowania. 
Jest to szczególnie istotne w sytuacji, gdy w systemie 
sterowania realizowana jest wspomniana wczesmeJ 
redundancja: w istotny srosób wzrasta wówczas stopień 
złożoności programu, gdyż należy przewidzieć wiele 
sytuacji a'waryjnych i odpowiednie sposoby reakcji. 

3. MikroJ>rocesorowe systemy sterowania trakcyj­
nych J)Ojazdów szynowych a systemy konwencjo­
nalne 

W układach sterowania i diagnostyki pojazdów trakcyjnych 
można \ryodrębnić trzy generacje: 
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• 

• 

• 

sterowanie przekaźnikowo-stykowe, 

sterowanie z ,rykorzystaniem układów elektronicz­
nych, 

sterowanie z wykorzystaniem układów mikroproceso­
ro,rych. 

W przypadku systemów pierwszych dwóch generacji (sys­
temy konwencjonalne), algorytmy działania realizowane są 
na drodze sprzętowej. W systemach trzeciej generacji algo­
rytmy zrealizowane są w postaci oprogramowania zapisa­
nego w jego pamięci nieulotnej. W układach tego typu 
możliwa jest znńana działania układu przez zmianę san1ego 
oprogramowania bez konieczności wprowadzania zmian 
sprzętowych. 
Obecnie powszechnie znane są zalety komputerowych sys­
temów sterowania w stosunku do systemów konwencjonal­
nych (sprzętowych) oraz korzyści płynące z ich zastosowa­
nia. Przykładem może być precyzyjne sterowanie parame­
tranti jazdy, zwiększenie przyczepności dzięki kontroli po­
ślizgu oraz zmniejszenie kosztów utrzymania i skrócenie 
czasów przestoju dzięki systemowi diagnostyki. Mniej 
oczywiste jest natontiast, w jaki cbkładnie srosób zastoso­
wanie układów mikroprocesorowych wpływa na podsta­
wowe atrybuty systemu sterowania, takie jak niezawodność 
i bezpieczeństwo. Z tego względu przedstawiono związki 
pomiędzy zastosowaniem mikroprocesorowego systemu 
sterowaitia a niezawodnością i bezpieczeństwem systemu. 

Zastosowaitie ntikroprocesoro,rych systemów sterowania 
może zwiększyć niezawodność i bezpieczeń,two pojazdów 
szynowych dzięki systemowi diagnostyki. Dzieli się ona na 
tZ\v. diagnostykę wewnętrzną i zewnętrzną. 
Diagnostyka wewnętrzna polega na mo1titorowaniu funkcji 
realizowanych przez układ sterowania i określaniu staim 
mechanicznych i elektrycznych części najwaŻltiejszych 
podzespołów wchodzących w skład pojazdu (4, 8, 10], w 
tym również systemu komputerowego. Infonnacje diagno­
styczne ,rykorzystywane są na kilka sposobów. Przede 
wszystkim wykorzystywane są bezpośrednio do sterowania 
pojazdem. Przykładowo, w przypadku uszkodzenia niektó­
rych urządzeń następuje automatyczne zatrzymanie pojaz­
du. Oprócz tego informacje diagnostyczne istotne dla pro­
wadzenia pojazdu (komunikaty o uszkodzeniach oraz środ­
ki zaradcze) prezentowane są na bieżąco maszyniście. Mo­
że on też, przy pomocy panelu operatorskiego, uzyskać do­
stęp do innych interesują:;ych go danych. Jednocześnie da­
ne diagnostyczne zapisywane są w pamięci nieulotnej, skąd 
mogą zostać odczytane przez personel warsztato\ry, oraz 
przy pomocy interfejsu diagnostycznego zostać przeniesio­
ne do komputera PC. Umożliwia to dalsze przetworzenie 
danych i poddanie ich szczegółowej ailalizie, która ma na 
celu ocenę stanu poszczególnych podzespołów. Dzięki te­
mu można ,rykryć pogorszenie stanu urządzeń i elementów 
na wczesnym etapie. W najbardziej zaawansowanych tech­
nicznie rozwiązaniach, (np. w pociągach TGV i ICE), in­
formacje o U5zkodzeniach przesyłane są z rociągu do 
warsztatów naprawczych drogą radiową. Jest to \rykony­
wane automatycznie lub na żądanie obsługi podczas jazdy 
lub postoju (przerw podczas jazdy). 
Diagnostyka zewnętrzna polega na przeprowadzaniu okreJ 
SO\\-}'Ch badań diagnostycznych w warsztacie. 
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Komputerowe systemy sterowania trakcyjnych pojazdów 
szynowych różnią się w zasadniczy sposób od systemów 
realizowanych przy pomocy układów przekaźnikowych lub 
z zastosowaniem układów logicznych o niskiej skali inte­
gracji, ponieważ funkcje, które w konwencjonalnych sys­
temach sterowania realizowane były na drodze sprzętowej, 
w systemach komputerowych realizowane są w sposób 
programowy. Dzięki temu możliwe stało się zrealizowanie 
nowych, niedostępnych dotychczas funkcji, mających zna­
czący wpływ na poprawienie niezawodności oraz bezpie­
czeństwa, jednocześnie jednak pojawiły się nowe, nieznane 
wcześniej problemy. 

Z punktu widzenia niezawodności i bezpieczeństwa, 
podstawowe różnice pomiędzy konwencjonalnym a 
komputero'W)'.m systemem sterowania to [l]: 

• inne klasy uszkodzeń, 

• stopień złożoności systemu, 

• dowolność struktury, 

• brak niezależności elementów, 

• brak fizycznych ograniczeń zachowania systemu, 

• łatwość zmian. 

Mikroprocesorowe systemy sterowania również ulegają 
uszkodzeniom, ale mechanizm i skutki tych uszkodzeń są 
inne niż w konwencjonalnych układach sterowania [2]. 
Uszkodzenia związane ze sprzętem powodują najczęściej 
całkowitą awarię komputera nawet wówczas, gdy mają cha­
rakter przejściowy. W układach konwencjonalnych prowa­
dzą one natomiast na ogół jedynie do zakłóceń lokalnycl1 
Oprócz tego mechanizm awarii powodowanych przez 
oprogramowanie nie ma charakteru fizycznego, ale polega 
na ujawnieniu się w czasie eksploatacji błędów oprogra­
mowania, które nie zostały wykryte i usunięte na poprzed­
nich etapach jego powstawania i wdrażania [8]. 
Klasyczne mechanizmy zapewnienia bezpieczeństwa sto­
sowane w układach konwencjonalnych nie dają się bezpo­
średnio przełożyć na komputerowy system sterowania [l]. 
Przykładowo, w przypadku systemu mikroprocesorowego 
niewystarczające stają się tradycyjne metody testowania. 
Aby przetestować układ w pełni sprzętowy, wystarczy 
sprawdzić jego działanie dla ograniczonej liczby kombina­
cji sygnałów wejściowycłl Nie jest jednak możliwe pełne 
przetestowanie programu [8]. 
Podsumowując, metody projektowania zapewniające bez­
pieczeństwo stosowane w przypadku systemów sterowania 
konwencjonalnego w wielu przypadkach nie nadają się do 
bezpośredniego zastosowania do systemów sterowania 
komputerowego [1]. Należy w związku z tym opracować i 
stosować inne metody, dostosowane do tych systemów. 
Jedną z możliwości jest wdrażanie jakości na etapie projek­
towania systemu, np. stosowanie odpowiednich metod two­
rzenia oprogramowania, zapewniających jego wysoką ja-
kość. 

4. Niezawodność i be:,pieczeństwo mikroprocesoro-
wych systemów sterowania pojazdów szynowych 

Z punktu widzenia automatyki system podzielić można na 
układ sterujący oraz obiekt sterowany, przy czym właści­
wości każdego z tych dwóch elementów mogą być anali­
zowane oddzielnie 

5 4  

Z punktu widzenia analizy niezawodności i bezpieczeństwa 
podział taki jest również prawdziwy, ale niewystarczający, 
ponieważ system sterowania nie jest odizolowanym syste­
mem, ale wchodzi w skład większej całości, jaką jest po­
jazd trakcyjny, który z kolei jest częścią większej całości, 
którą jest pociąg. Celem zaś jest niezawodność i bezpie­
czeństwo całego systemu. W odniesieniu do bezpieczeń­
stwa zagadnienie to jest w bardzo ciekawy sposób przed­
stawione w [I]. 

,,Bezpiecze11stwo jest atrybutem całego systemu a nie 
zawartego w nim komputera lub tym bardziej oprogra­
mowania. (..) System komputerowy jest bezpieczny (tak 
jak większość systemów sterującyd1 rozpatrywanych w 
i zolacji). Natomiast sygnały generowane przez kompu­
ter mogą być użyte do sterowania innymi urz ądzeniami, 
które poprzez oddziaływanie na swoje środowisko mogą 
spowodować wypadek. W tym kontekście można powie­
dzieć, że system komputerowy ma wpływ na bezpieczd1-
stwo całego systemu, więc jest podsystemem związa­
nym z bezpieczeństwem. W skrócie mówi się o bezpie­
cze11stwie systemu komputerowego jako takiego. Jest to 
powszechnie przyjęte uproszczenie, jednak nie należy 
zapominać, że bezpieczd1stwo ma sens tylko jako atry­
but całego systemu." 

W przypadku niezawodności, biorą:: pod uwagę jej defini­
cję, można już mówić o niezawodności systemu sterowania 
jako takiego. Należy jednak pamiętać, że również w tym 
przypadku dążenie do zwiększenia niezawodności systemu 
sterowania jest jedynie środkiem prowadzącym do osią­
gnięcia celu, którym jest niezawodność calegó systemu. 
W tym miejscu pojawia się problem ekonomicznego aspek­
tu zagadnienia, który z oczywistych względów musi być 
brany pod uwagę. Problem ten poruszany jest przez wielu 
autorów (np. [4 , 5, 7]). 
Podsumowując, rozpatrywanie bezpieczeństwa i niezawod­
ności. systemu sterowania należy przeprowadzać na dwóch 
plaszczyznacl1 Po. pierwsze należy odpowiedzieć na pyta­
nie, co należy zrobić, aby system sterowania był san1 w so­
bie jak najbardziej bezpieczny i niezawodny. Po drugie, na­
leży rozpatrzyć związek pomiędzy niezawodnością i bez­
pieczeń;twem systemu sterowania pojazdu trakcyjnego, a 
niezawodnością i bezpieczeństwem jednostki transporto­
wej. 

5. Podsumowanie 
Rozwój technologii komputerowej umożliwia zwiększenie 
niezawodności i bezpieczeństwa, jednak do wykorzystania 
zalet płynących z jego zastosowania wymagany jest wyso­
kiej jakości system sterowania [4]. Aby system sterowania 
komputerowego był konkurencyjny w stosunku do syste­
mów konwencjonalnych, musi być niezawodny, bezpieczny 
i dyspozycyjny [9]. 
Z przedstawionych rozważań wypływają dwa wnioski: po 
pierwsze, niewłaściwie zaprojektowany mikroprocesorowy 
system sterowania może doprowadzić zamiast do zwięk­
szenia - do zmniejszenia niezawodności i bezpieczeństwa. 
Pojawia się również problem ekommiczny: nieefektywnie 
działający układ diagnostyczny przyczyni się do powstania 
nakładów finansowych związanych z jego stworzeniem, nie 
spowoduje natomiast zmniejszenia kosżtów związanych z 
utrzymaniem pojazdów [4]. 
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Dlatego też zaprojektowanie bezpiecznego i niezawodnego 
milcroprocesorowego systemu sterowania pojazdu trakcyj­
nego wymaga opracowania i stosowania odpowiednich me­
tod projektowania, dostosowanych do jego specyfiki. 
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