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Wprowadzenie do problematykiniezawodnoSci i bezpieczenstwa
mikroprocesorowych systemow sterowania pojazdéw szynowych

I artykule podano podstawowe definicie poje¢ istotnych dla omawianego zagadnienia i przedstawiono
charakterystyke systemu sterowania. Opisano réznice pomiedzy mikroprocesorowymi a konwencjonalnymi

systemami  sterowania pojazdow

szynowych.

Poruszono  podstawowe  zagadnienia zwiqzane 2z

bezpieczenstwem i niezawodnosciq systemu sterowania.

Artykut powstal w wyniku realizacji projektu badawczego Komitetu Badan Naukowych nr 8 T12C 019 21 pt.
, Zastosowanie najnowszych technik informatycznych i elektronicznych w hierarchicznych systemach
sterowania i diagnozowania trakcyjnych pojazdow szynowych ”.

1. Wstep

Przedmiotem artykulu sa dwie zasadnicze wlasciwosci
mikroprocesorowych systemoéw sterowania trakcyjnych
pojazdéw szynowych: niezawodno$¢ i bezpieczerstwo.
Program zapewnienia bezpieczenstwa i niezawodnosci
systtméw wymaga uwzglednienia na kazdym etapie
powstawania  systemoéw  (koncepcji, projektowania,
opracowywania, eksploatacji oraz likwidacji) zagadnien
zwiazanych z bezpieczefistwem 1 niezawodnoscia.
Podstawa tego programu jest przeprowadzenie analizy
zagrozen dla bezpieczenstwa i niezawodnosci. Polega ona
na okres$leniu i ocenie zagrozen dla danego systemu, co z
kolei pozwala na opracowanie najskuteczniejszych srodkow
ich kontrolowania. Aby skutecznie przeprowadzi¢ taka
analize nalezy w pierwszym rzedzie zrozumie¢ istote i
strukturg analizowanego systemu [3].

System definiowany jest jako:
,Zespot  urzqdzen  wspolpracujqcych —w
wypetnienia okreslonej misji” [1].
Misja rozumiana jest tu jako:
,obiektywny  opis  podstawowego
wykonywanego przez system” [9].
Elementem nazy wa sie:
Lobiekt, w ktorym z punktu widzenia analizy
bezpieczenstwa nie uwzglednia sie  struktury
wewnetrznej” [3].
Bardziej szczegblowa definicja systemu przedstawiona jest
w [9]:

System  mozna  zdefiniowaé  jako  zespot
podsystemow i czesci skladowych, polqczonych ze
sobq w zorganizowairy sposob, w celu osiqgniecia
okreslonej  funkcjonalnosci. Funkcjonalnosé¢ jest
przypisana podzespolom i czesciom skfadowym
wchodzqcym w sklad systemu, przy czym zachowanie
i stan systemu zmienia sie, jezeli zmienia sig
Junkcjonalno$¢ podzespolow i czesci skiadowych.
System odpowiada na wymuszenia wejsciowe
wytwarzajqc  okreslone  wielkosci  wyjsciowe,
komunikujqc sig przy tym z otoczeniem.

celu

zadania

Celem systemu kolejowego jest zapewnienie
okreslonego poziomu ustug przewozowych, w
okreslonym czasie, bezpiecznie.”

Zgodnie z [9], precyzyjne okredlenie zasiegu pojecia system
zalezy od konkretnego zastosowania. W artykule przyjeto,
Ze pojecie to oznacza pociag zlozony z pojazdéw szyno-
wych ze wszystkimi ukladami wchodzacymi w jego sklad,
w tym rowniez z ukladem sterowania. W tym kontekscie
innym adekwatnym synonimem tego pojecia moze by¢ jed-
nostka transportowa.
W dalszej czgsci artykulu systemami komputerowymi lub
systemami mikroprocesorowymi nazywane beda kompute-
rowe systemy sterowania i diagnostyki pojazdéw szyno-
wych.
System komputerowy definiowany jest jako:
,,jeden lub wigcej komputerow, urzqdzenia peryferyjne i
oprogramowanie przeznaczone do przetwarzania da-
nych.”
Zdefiniowane w ten sposob systemy (jednostki transporto-
we) moga by¢ rozpatrywane jako elementy wchodzace w
sklad szerszego systemu, ktéry w niniejszym opracowaniu
nazywany bedzie systemem kolejowym.

2. Charakterystyka systemu sterowania wynikajaca
ze specyfiki obiektu sterow anego
Mikroprocesorowy system sterowania osadzony jest w spe-
cyficznym Srodowisku, ktorym jest pojazd szynowy. Wia-
Sciwo$ci systemu sterowania wynikajace ze specyfiki
obiektu sterowanego sa nastepujace:
System wbudow any
System wbudowany moze rowniez fizycznie by¢ czgsciq
sterowanego systemu. Tak wlasnie dzieje si¢ w przypadku
omawianego systemu sterowania, ktéry jest fizycznie
umieszczony na pojezdzie szynowym. Bezpos$rednig kon-
sekwencja tego faktu sq warunki Srodowiskowe jego pracy.
Pracujacy w trudnych warunkach $rodowiskowych
Sterowniki mileroprocesorowe, wchodzace w sklad systemu
sterowania, narazone sa na niekorzystne warunki §rodowi-
skowe: drgania, wstrzasy, niskie temperatury, zaklocenia
elektromagnetyczne.
System czasu rzeczywistego
System czasu rzeczywistego (ang. real-time system) jest to
taki system przetwarzania informacji, ktéry musi odpowie-
dzie¢ na zewnetrzng informacje pojawiajacq si¢ na wejsciu
w skonczonym oraz okreslonym czasie. Innymi slowy mo-
wiac, uslugi §wiadczone przez ten system musza byé po-
prawne zaréwno w odniesieniu do wartosci jak i do czasu

(4).
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Krytyczny ze wagl¢du na bezpieczenstwo

System krytyczny ze wzgledu na bezpieczetnistwo (ang,
safety critical), jest to system, ktorego uszkodzenie moze
pociagna¢ za sobq powazne konsekwencje, np. $mier¢ lub
zranienie ludzi, znaczne straty materialne, uszkodzenia
$rodowiska, itp.

System o strukturze rozproszonej

W przemyslowych systemach sterowania mozliwe jest
zastosowanie struktury scentralizowane;j albo
zdecentralizowanej (rozproszonej). W scentralizowanym
systemie sterowania stosuje si¢ jeden sterownik, do ktérego
doprowadza si¢ sygnaly z czujnikéw, a wyprowadza
sygnaly wyjsciowe do urzadzen wykonawczych. System
taki mozna stosowa¢ w przypadku, gdy odleglosci
pomigdzy sterowanymi urzadzeniami sgq niewielkie, a
prowadzenie duzej ilosci przewoddw nie stwarza
problemow. W wigkszosci  sterowanych ukladow
poszczegdlne sterowane urzadzenia znajduja si¢ jednak w
pewnych odleglosciach od siebie. Przy zastosowaniu
scentralizowanego  systemu  sterowania  polgczenia
przewodowe bgdq dlugie, co po pierwsze zwigksza koszt,
po drugie zajmuje miejsce, po trzecie powoduje
zwigkszenie podatnosci na zaklocenia. Pojazdy szynowe sq
takimi ukladami, poniewaz pojazd lub pociag, ktdérym
nalezy sterowa¢. ma zazwyczaj dlugos¢ od kilkunastu do
kilkudziesigciu metrow, a urzadzenia rozlozone sq wzdluz
calej jego dlugosci. W pojazdach szynowych istotre sa
wszystkie trzy wzgledy, przy czym dwa ostatnie sa
wazniejsze niz w systemach stacjonarnych. Wynika to z
faktu, ze po pierwsze wymiary pojazdu sa ograniczone, w
zwigzku z czym ograniczona jest rowniez ilos¢ przewodow,
ktore mozma poprowadzi¢, po drugie na niewielkigj
przestrzeni zgromadzona jest znaczna ilo$¢ urzadzen
energoelektronicznych, w zwigzku z czym poziom zakldcen
jest wysoki.

Z zastosowania rozproszonego systemu sterowania wynika
kilka istotnych korzy$ci oraz zagrozen dla bezpieczenstwa i
niezawodno$ci systemu. Po stronie korzy$ci wymieni¢
nalezy fakt, ze poszczegdlne procesy obslugiwane sa przez
osobne mikroprocesory, co ogranicza koniecznosé
tworzenia programéw wielozadaniowych, nieuniknionych

w przypadku jednoprocesorowego systemu
scentralizowanego. Oprdcz tego wystepowanie w systemie
wielu procesorow umozliwia, przy odpowiednim

zaprojektowaniu tego systemu, zrealizowanie redundancji
programowej z wykorzystaniem do tego celu rezerw
obliczeniowych  procesordow, a takze redundancji
sprzgtowej. Dodatkowo mozliwe jest stosowanie urzadzen
posiadajacych wlasne sterowniki mikroprocesorowe, ktore
zostaja wowczas dolgczone do sieci (o ile sa w stanie
obsluzy¢ wybrany protokol transmisji).

Z drugiej strony w rozproszonym ukladzie sterowania
wzrastaja wymagania dotyczace jako$ci oprogramowania.
Jest to szczegdlnie istotre w sytuacji, gdy w systemie
sterowania realizowana jest ‘wspomniana wczesniej
redundancja: w istotny sposOb wzrasta wowczas stopien
Zlozonosci programu, gdyz nalezy przewidzie¢ wiele
sytuacji awaryjnych i odpowiednie sposoby reakcji.

3. Mikroprocesorowe systemy sterowania trakcyj-
nych pojazdéw szynowych a systemy konwencjo-
nalne

W ukladach sterowania i diagnostyki pojazdow trakcyjnych

mozna wyodrebni¢ trzy generacje:
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® sterowanie przekaznikowo-stykowe,

® sterowanie z wykorzystaniem ukladéw elektronicz-
nych,

® sterowanie z wykorzystaniem ukladéw mikroproceso-
rowych.

W przypadku systemdw pierwszych dwoch generacji (sys-
temy konwencjonalne), algorytmy dzialania realizowane sa
na drodze sprzgtowej. W systemach trzeciej generacji algo-
rytmy zrealizowane sg w postaci oprogramowania zapisa-
nego w jego pamigci nieulotnej. W ukladach tego typu
mozliwa jest zmiana dzialania ukladu przez zmiang samego
oprogramowania bez koniecznosci wprowadzania zmian
sprzgtowych.

Obecnie powszechnie znane s zalety komputerowych sys-
temoOw sterowania w stosunku do systemdw konwencjonal-
nych (sprzgtowych) oraz korzysci plynace z ich zastosowa-
nia. Przykladem moze by¢ precyzyjne sterowanie parame-
trami jazdy, zwigkszenie przyczepnosci dzigki kontroli po-
$lizgu oraz zmniejszenie kosztdw utrzymania i skrécenie
czasdw przestoju dzigki systemowi diagnostyki. Mrigj
oczywiste jest natomiast, w jaki dokladnie sposob zastoso-
wanie ukladéow mikroprocesorowych wplywa na podsta-
wowe atrybuty systemu sterowania, takie jak niezawodno$¢
i bezpieczenstwo. Z tego wzgledu przedstawiono zwigzki
pomigdzy zastosowaniem mikroprocesorowego systemu
sterowania a niezawodno$cia i bezpieczenstwem systemu.

Zastosowanie mikroprocesorowych systemow sterowania
moze zwigkszy¢ niezawodno$¢ i bezpieczerstwo pojazdow
szynowych dzigki systemowi diagnostyki. Dzieli si¢ ona na
tzw. diagnostyke wewnetrzng i zewngtrzng.

Diagnostyka wewnetrzna polega na monitorowaniu funkcji
realizowanych przez uklad sterowania i okreslaniu stanu
mechanicznych i elektrycznych czgéci najwazniejszych
podzespoldw wchodzacych w sklad pojazdu [4, 8, 10], w
tym réwniez systemu komputerowego. Inforinacje diagno-
styczne wykorzystywane sa na kilka sposobdw. Przede
wszystkim wykorzystywane sq bezpos$rednio do sterowania
pojazdem. Przykladowo, w przypadku uszkodzenia niekt6-
rych urzadzen nastgpuje automatyczne zatrzymanie pojaz-
du. Oproécz tego informacje diagnostyczne istotne dla pro-
wadzenia pojazdu (komunikaty o uszkodzeniach oraz $rod-
ki zaradcze) prezentowane s na biezaco maszyniscie. Mo-
Ze ontez, przy pomocy panelu operatorskiego, uzyskac¢ do-
step do innych interesujacych go danych. Jednocze$nie da-
ne diagnostyczne zapisywane sa w pamigci nieulotnej, skad
mogq zosta¢ odczytane przez personel warsztatowy, oraz
przy pomocy interfejsu diagnostycznego zosta¢ przeniesio-
ne do komputera PC. Umozliwia to dalsze przetworzenie
danych i poddanie ich szczegdlowej analizie, ktéra ma na
celu oceng stanu posaczegodlnych podzespolow. Dzigki te-
mu mozna wykry¢ pogorszenie stanu urzadzen i elementow
na wczesnym etapie. W najbardziej zaawansowanych tech-
nicznie rozwigzaniach, (np. w pociggach TGV i ICE), in-
formacje o uszkodzeniach przesylane sq z pociggu do
warsztatow naprawczych drogg radiowa. Jest to wykony-
wane automatycznie lub na zadanie obslugi podczas jazdy
lub postoju (przerw podczas jazdy).

Diagnostyka zewnetrzna polega na przeprowadzaniu okre-
sowych badan diagnostycznych w warsztacie.

‘N
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Komputerowe systemy sterowania trakcyjnych pojazdow
szynowych roznia si¢ w zasadniczy sposob od systemow
realizowanych przy pomocy ukladéw przekaznikowych lub
z zastosowaniem ukladéw logicznych o niskiej skali inte-
gracji, poniewaz funkcje, ktére w konwencjonalnych sys-
temach sterowania realizowane byly na drodze sprzgtowe;j,
w systemach komputerowych realizowane sa w sposob
programowy. Dzigki temu mozliwe stalo si¢ zrealizowanie
nowych, niedostgpnych dotychczas funkcji, majacych zna-
czacy wplyw na poprawienie niezawodnosci oraz bezpie-
czenstwa, jednoczes$nie jednak pojawily si¢ nowe, nieznane
wczesniej problemy.

Z punktu widzenia niezawodnosci i bezpieczenstwa,
podstawowe réznice pomigdzy konwencjonalnym a
komputerowym systemem sterowania to [1]:

® inne klasy uszkodzen,

® stopien ztozonosci systemu,

® dowolnos¢ struktury,

® brak niezaleznosci elementow,

® brak fizycznych ograniczen zachowania systemu,
°

latwo$¢ zmian.

Mikroprocesorowe systemy sterowania rdwniez ulegajq
uszkodzeniom, ale mechanizm i skutki tych uszkodzen sa
inne niz w konwencjonalnych ukladach sterowania [2].
Uszkodzenia zwiazane ze sprzgtem powoduja najczesciej
calkowita awari¢ komputera nawet wowczas, gdy maja cha-
rakter przejSciowy. W ukladach konwencjonalnych prowa-
dza one natomiast na 0go6! jedynie do zaklocen lokalnych.
Oprocz tego mechanizm awarii powodowanych przez
oprogramowanie nie ma charakteru fizycznego, ale polega
na yjawnieniu si¢ w czasie eksploatacji blgddw oprogra-
mowania, ktére nie zostaly wykryte i usuni¢te na poprzed-
nich etapach jego powstawania i wdrazania [8].

Klasyczne mechanizmy zapewnienia bezpieczenstwa sto-
sowane w ukladach konwencjonalnych nie daja si¢ bezpo-
$rednio przelozy¢ na komputerowy system sterowania [1].
Przykladowo, w przypadku systemu mikroprocesorowego
niewystarczajace staja si¢ tradycyjne metody testowania.
Aby przetestowa¢ uklad w pelni sprzgtowy, wystarczy
sprawdzi¢ jego dzialanie dla ograniczonej liczby kombina-
cji sygnalow wejsciowych Nie jest jednak mozliwe pelne
przetestowanie programu [8].

Podsumowujac, metody projektowania zapewniajace bez-
pieczenstwo stosowane w przypadku systemdw sterowania
konwencjonalnego w wielu przypadkach nie nadaja si¢ do
bezposredniego zastosowania do systemOw sterowania
komputerowego [1]. Nalezy w zwiazku z tym opracowa¢ i
stosowa¢ inne metody, dostosowane do tych systemow.
Jedna z mozliwo$ci jest wdrazanie jako$ci na etapie projek-
towania systemu, np. stosowanie odpowiednich metod two-
rzenia oprogramowania, zapewniajacych jego wysoka ja-
kos¢.

4. Niezawodnosé i bezpiecaenstwo mikroprocesoro-
wych systeméw sterowania pojazdéw szynowych

Z punktu widzenia automatyki system podzieli¢ mozna na

uklad sterujacy oraz obiekt sterowany, przy czym wlasci-

wosci kazdego z tych dwoch elementéw moga by¢ anali-

zowane oddzelnie

Z punktu widzenia analizy niezawodnos$ci i bezpieczenstwa
podzial taki jest rOwniez prawdziwy, ale niewystarczajacy,
poniewaz system sterowania nie jest odizolowanym syste-
mem, ale wchodzi w sklad wigkszej calosci, jaka jest po-
jazd trakcyjmy, ktory z kolei jest czescia wigkszej calosci,
ktdra jest pociag. Celem za$ jest niezawodnos$¢ i bezpie-
czenstwo calego systemu. W odniesieniu do bezpieczen-
stwa zagadnienie to jest w bardzo ciekawy sposob przed-
stawione w [1].
»Bezpieczenstwo jest atrybutem calego systemu a nie
zawartego w nim komputera lub tym bardziej oprogra-
mowania. (...) System komputerowy jest bezpieczny (tak
Jjak wiekszos¢ systemow sterujqcydh rozpatrywanych w
izolacji). Natomiast sygnaly generowane przez kompu-
ter mogq by¢ uzyte do sterowania innymi urzqdzeniami,
ktore poprzez oddzialywanie na swoje srodowisko mogq
spowodowaé wypadek. W tym kontekscie mozna powie-
dzieé, ze system komputerowy ma wplyw na bezpieczen-
stwo calego systemu, wigc jest podsystemem zwiaza-
nym z bezpieczenstwem. IV skrdocie mowi sie o bezpie-
czenstwie systemu komputerowego jako takiego. Jest to
powszechnie przyjete uproszczenie, jednak nie nalezy
zapominaé, ze bezpieczenstwo ma sens tylko jako atry-
but calego systemu.”
W przypadku niezawodnos$ci, biorac pod uwagg jej defini-
cje, mozna juz moéwi¢ o niezawodnosci systemu sterowania
jako takiego. Nalezy jednak pamigtac, ze rOwniez w tym
przypadku dazenie do zwigkszenia niezawodnosci systemu
sterowania jest jedynie $rodkiem prowadzacym do osia-
gnigcia celu, ktorym jest niezawodno$¢ calego systemu.
W tym miejscu pojawia si¢ problem ekonomicznego aspek-
tu zagadnienia, ktdry z oczywistych wzgledéw musi by¢
brany pod uwagg. Problem ten poruszany jest przez wielu
autorow (np. 4, 5, 7)).
Podsumowujac, rozpatrywanie bezpieczenstwa i niezawod-
nosci- systemu sterowania nalezy przeprowadza¢ na dwoch
plaszczyzmach. Po. pierwsze nalezy odpowiedzie¢ na pyta-
nie, co nalezy zrobié, aby system sterowania byl sam w so-
bie jak najbardziej bezpieczny i niezawodny. Po drugie, na-
lezy rozpatrzy¢ zwiazek pomig¢dzy niezawodnoscia i bez-
pieczenstwem systemu sterowania pojazdu trakcyjnego, a
niezawodno$cia i bezpieczenstwem jednostki transporto-
wej.

5. Podsumowanie

Rozwoj technologii komputerowej umozliwia zwigkszenie
niezawodnosci i bezpieczerstwa, jednak do wykorzystania
zalet plynacych z jego zastosowania wymagany jest wyso-
kiej jakos$ci system sterowania [4]. Aby system sterowania
komputerowego byl konkurencyjny w stosunku do syste-
mow konwencjonalnych, musi by¢ niezawodny, bezpieczny
i dyspozycyjny [9].

Z przedstawionych rozwazan wyplywaja dwa wnioski: po
pierwsze, niewlasciwie zaprojektowany mikroprocesorowy
system sterowania moze doprowadzi¢ zamiast do zwigk-
szenia — do zmniejszenia niezawodnosci i bezpieczenstwa.
Pojawia si¢ rowniez problem ekonomiczny: nieefektywnie
dzialajacy uktad diagnostyczny przyczyni si¢ do powstania
nakladéw finansowych zwigzanych z jego stworzeniem, nie
spowoduje natomiast zmniejszenia kosztow zwiazanych z
utrzymaniem pojazdow [4].
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Dlatego tez zaprojektowanie bezpiecznego i niezawodnego
mikroprocesorowego systemu sterowania pojazdu trakcyj-
nego wymaga opracowania i stosowania odpowiednich me-
tod projektowania, dostosowanych do jego specyfiki.
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